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Introduzione

Dal 1 gennaio 2004 e entrato in vigore il CodicadBrivacy. Si tratta di un testo unico in quanto
riordina tutta la normativa in tema di trattamed® dati personali riunendo in un unico contesto la
Legge 675/1996, gli altri decreti legislativi, ig@amenti e i codici deontologici che si sono
succeduti in questi anni.
La nuova disciplina:

* riprende e semplifica le disposizioni contenutdendisposizioni previgenti;

» prescrive l'adozione di nuove misure minime di séaza, specialmente in ambito

informatico.

Disposizioni generali

Il Codice della Privacy definisce un diritto allayacy come urdiritto alla protezione dei dati
personali come un vero diritto fondamentale della persoma (§ equiparandolo ai tradizionali
diritti della personalita (nome, immagine, risepz#a...).

Si comprende, quindi, la grande importanza chegislatore ha voluto dare alla tutela dei dati
personali.

Il termine Privacy, benché si tratti di un termiggasi intraducibile, in italiano significa:
“privatezza, riservatezzd.

Quindi, diritto alla privacy significa: diritto dionoscere chi conosce i miei dati e che uso ne fa.

Ambito di applicazione
A norma dell’art. n. 5 la tutela dei dati persorsalapplica:

» achiunque effettui trattamenti di dati personali nel territorio dello Stato, atlesione dei
trattamenti effettuati da persona fisiche per fesclusivamente personali (AMBITO
SOGGETTIVO);

e ai trattamenti eseguiti con qualsiasi mezzo elettronico, automatizzato anumale
(AMBITO OGGETTIVO).



| tipi di dati — Definizione di dato personale

Il codice parla di dati personali. Per tentared#intificare cosa significhi dato personale, occorre
distinguere i vari tipi di dati:

Dati personali:“qualunque informazione relativa a persona fisigiayridica, ente o associazione,

identificati o identificabili, anche indirettamentemediante riferimento a qualsiasi altra

informazione, ivi compreso un numero di identificeee personale”(art. 4);

Si dividono in due categorie:

» dati identificativi : i dati personali che permettono I'identificaziatiestta dell’interessato;

» dati sensibili: i dati personali idonei a rivelare I'origine raae ed etnica, le convinzioni
religiose, filosofiche o di altro genere, le opmigolitiche, 'adesione a partiti, sindacati,
associazioni od organizzazioni a carattere relgi@ifosofico, politico o sindacale, nonché i
dati personali idonei a rivelare lo stato di sakita vita sessuale.

* dati giudiziari: i dati personali idonei a rivelare provvedimeintimateria di casellario
giudiziale, di anagrafe delle sanzioni amminist&tilipendenti da reato e dei relativi carichi
pendenti, o la qualita di imputato o di indagato.

Dati anonimi: i dati che in origine, o a seguito di trattamenton possono essere associati ad un

interessato identificato o identificabile.

Modalita di trattamento di dati

Il garante ha evidenziato (art. 4) che pattamento dei dati si intende qualunque operazione o
complesso di operazioni, svolte con o senza I'emudilmezzi elettronici 0 comunque automatizzati,
concernenti la raccolta — registrazione — orgamzipree — conservazione — consultazione —
elaborazione — modificazione — selezione — estn&zie raffronto — utilizzo - interconnessione —
blocco — comunicazione — diffusione — cancellazierstruzione.
Si tratta di una casistica molto ampia, che invesééicamente tutto quello che si puo fare con un
dato.
Nello specifico della modalita di trattamento, tigeersonali devono essere( art. 11):

» trattati in modo lecito e secondo correttezza;

* raccolti e registrati per scopi determinati, esple legittimi, ed utilizzati in altre operazioni

del trattamento in termini compatibili con tali pto



* esatti e se necessario aggiornati;

e pertinenti, completi e non eccedenti rispetto ditelita per le quali sono raccolti o
successivamente trattati;

* conservati in una forma che consenta l'identifioazi dell'interessato per un periodo di
tempo non superiore a quello necessario agli spepii quali essi sono stati raccolti o

successivamente trattati.

Le parti del rapporto

Soggetti obbligati:

Titolare del trattamento: € il soggetto su cui gravano tutti i principabbdighi previsti dalla
normativa, tra cui gli obblighi relativi alla natthzione se necessaria, al rilascio dell'informativ
alla richiesta del consenso, alla richiesta delbamzazione preventiva al Garante se necessaria,
all'adozione delle misure di sicurezza.

In sintesi, € colui che esercita un potere deca®rautonomo sulle finalita e modalita del
trattamento, compresi i temi della sicurezza @8j.

Solitamente si identifica nel titolare dell'aziendelle le ditte individuali, nel legale rappresemné
nelle societa.

E’l'unico soggetto direttamente responsabile.

Responsabile del trattamentoé il soggetto preposto dal titolare al trattaroedei dati personali.

La nomina non & obbligatoria (il titolare puo desige uno o piu responsabili... art. 29) pero appare
opportuna sotto il profilo della sicurezza, soprttt in realta di dimensioni elevate.

L’atto di nomina deve essere per iscritto e occepecificare analiticamente i suoi compiti con un
mansionario.

E’ il soggetto responsabile operativamente dellaettezza nelle procedure di trattamento dei dati.

Incaricati del trattamento: la nomina € anche in questo caso facoltativa @@}, si tratta dei
soggetti che elaborano i dati personali cui hanncesso, attenendosi alle istruzioni e sotto
I'autorita del titolare e/o del responsabile.

Devono essere designati per iscritto (atto di naneoccorre la redazione di un mansionario.

Non possono rifiutarsi.

Non rispondono in nessun caso del trattamentoatepdrsonali.



Soggetti tutelati:
Interessato al trattamento: € la persona fisica, persona giuridica, I'ente asdbciazione cui si

riferiscono i dati personali.

Informativa alla privacy

L’art. 13 prevede I'obbligo dinformativa nei confronti dell'interessato che fornisca i miogati
personali.
L’informativa deve informare:

» sulle finalita e modalita del trattamento dei dati;

» sulla natura obbligatoria o facoltativa del confento dati;

» sulle conseguenze di un’eventuale rifiuto a fortadedati;

» sull’eventuale comunicazione a terzi ed il loro #mbi diffusione.
Inoltre, I'interessato deve essere informato diukto di accessoai dati che lo riguardano, cioé
sulla possibilita di ottenere I'aggiornamento,d#ifica, I'integrazione o la cancellazione (arf. 7
L’informativa costituisce un elemento indispensabd sempre dovuta.
Puo essere fatta anclkerbalmente ma cido comporta notevoli svantaggi nel momentaun si
dovesse provare I'adempimento.
L’informativa € sempre dovuta, per qualsiasi tipoddto, anche quando non e necessario il

consenso.

Consenso al trattamento dei dati

Affinché i dati possano essere lecitamente tragtatecessario chénteressato fornisca il proprio
consenspche nel caso del trattamentodditi sensibili deve essere manifestato in forma scritta (art.
23).

Sono disciplinati (art. 24) i casi in cui puo esseffettuato il trattamento dei dati senza che sia
necessario chiedere il consenso:

» disposizioni di legge per specifici settori;



e quando il trattamento sia necessario per adempierebbligo previsto dalla legge, da un
regolamento o dalla normativa comunitaria;

* quando il trattamento sia hecessario per eseghlvkghi derivanti da un contratto del quale
e parte l'interessato, o per adempiere a specificheeste dell'interessato;

» quando il trattamento riguarda dati provenientpdablici registri, elenchi, atti o documenti
conoscibili da chiunque, fermi restando i limitieemodalita che le leggi, i regolamenti o la
normativa comunitaria stabiliscono per la conogitibé pubblicita dei dati;

* quando il trattamento riguarda dati relativi alleolgimento delle attivita economiche,

trattati nel rispetto della vigente normativa intera di segretariato aziendale e industriale.

Autorizzazione al trattamento dei dati

Successivamente al consenso, nel caso siano it@dtatsensibili, € necessario dutorizzazione

del Garante (art. 26).

Egli comunica la propria decisione in merito allzhresta di autorizzazione al trattamento entro 45
giorni, decorsi i quali la domanda si considerattigta (principio del silenzio — rifiuto).

Esistono delle autorizzazioni di carattere genechieinteressano:

1 — Datori di lavoro (Autorizzazione n. 1/2002:idansibili nei rapporti di lavoro).

2 — Operatori che trattano dati sulla salute (Aaazione n. 2/2002: salute e vita sessuale).

3 — Organismi di tipo associativo e fondazioni (@nu#zazione n. 3/2002: dati sensibili in
associazioni e fondazioni).

4 — Liberi professionisti (Autorizzazione n. 4/20@2ti sensibili e liberi professionisti).

5 — Banche, assicurazioni, chi svolge attivita nibe personale, sondaggi, elaborazione dati
(Autorizzazione n. 5/2002: dati sensibili in diviexmbiti).

6 — Investigatori privati (Autorizzazione n. 6/208ati sensibili e investigazioni private).

7 — Soggetti che trattano dati di carattere giadiai(Autorizzazione n. 7/2002: dati giudiziari).

Ne consegue che i soggetti indicati nei punti pdlecé non sono obbligati a chiedere singolarmente
'autorizzazione al Garante, in quanto gia auta@izzlalle suddette autorizzazioni di carattere

generale.



Notificazione al garante

La notificazione & I'atto con cui I'impresa, il professionista,apubblica amministrazione segnala
al garante i trattamenti di dati che si intendofifettiare.

Importante notare come I'impostazione della Legfge/®6 sia stata completamente sovvertita.
Tale norma prevedeva che tutti i soggetti cheavairo dati erano soggetti alla notifica, a parte
quelli esonerati.

Ora, invece, sono soggetti solamente quelli spegiiente individuati dall’art. 37, comma 1 del
Codice della Privacy, e tutti gli altri sono esater

Vi e una previsione tassativa di quelli che sodati il cui trattament@bbliga alla notifica:

a) — dati genetici, biometrici o dati che indicalaoposizione geografica di persone od oggetti
mediante una rete di comunicazione elettronicaefsis di videosorveglianza, sia pubblici che
privati); (es: telecamere, autocarri con sistentrapina);

b) — dati idonei a rivelare lo stato di salute evi@m sessuale, trattati ai fini della procreazione
assistita, prestazione di servizi sanitari pertglamatica relativi a banche di dati o alla forratali
beni, indagini epidemiologiche, rilevazione di niadamentali, infettive e diffusive, sieropositiait
trapianto di organi e tessuti e monitoraggio dgflasa sanitaria,;

c) — dati idonei a rivelare la vita sessuale o fleras psichica trattati da associazioni, enti od
organismi senza scopo di lucro, anche non riconts@ carattere politico, filosofico, religioso o
sindacale;

d) - dati trattati con l'ausilio di strumenti elethici volti a definire il profilo o la personalita
dell'interessato o ad analizzare abitudini o scditeonsumo, ovvero a monitorare I'utilizzo di
servizi di comunicazione elettronica con esclusidngattamenti indispensabili per fornire i seiviz
medesimi agli utenti; (es: fidelity card del supernato, parrucchiera che valuta il colore,...);

e) — dati sensibili registrati in banche di ddini di selezione del personale per conto terzinaig
dati sensibili utilizzati per sondaggi di opinion&erche di mercato e altre ricerche campionarie;
(es: customer satisfaction,...);

f) - dati registrati in apposite banche di datitgescon strumenti elettronici e relative al riszhi
sulla solvibilita economica, alla situazione patsimale, al corretto adempimento di obbligazioni, a

comportamenti illeciti o fraudolenti.

Successivamente, il 31 marzo 2004 € stato emanatpravvedimento del Garante dal titolo:
“Provvedimento relativo atasi da sottrarre all’obbligo di notificazione”.

Viene, quindi, ulteriormente ristretto il campo dasi per i quali € necessaria la notifica.



1) con riferimento ai casi di cui al comma 1, lettda)l’art. 37 comma 1 Codice Della Privacy
sono esclusi:

a. i trattamenti non sistematici di dati genetici @rbetrici effettuati da esercenti le
professioni sanitarie, se indispensabili per parsedinalita di tutela della salute o
dell'incolumita fisica dell'interessato o di un zer;

b. i trattamenti di dati genetici o biometrici effedtu da avvocati per far valere o
difendere un diritto anche da parte di un terzesede giudiziaria; sempre che il
diritto sia di rango almeno pari a quello dell'ilssato e i dati siano trattati
esclusivamente per tali finalita e per il periodoeamente necessario al loro
perseguimento;

c. itrattamenti di dati che indicano la posizione g@afica di mezzi di trasporto aereo,

navale e terrestre, effettuati esclusivamenteialfigsicurezza del trasporto.

2) con riferimento ai casi di cui al comma 1, lettsbho esclusi:

a. i trattamenti di dati ai fini di procreazione asisés di trapianto di organi e tessuti,
indagine epidemiologica, rilevazione di malattie ntadi, infettive, diffusive o di
sieropositivita, sempre che i trattamenti non sieffiettuati sistematicamente rispetto
a dati non organizzati in una banca di dati acbdssa terzi per via telematica e
limitatamente ai dati e alle operazioni indisperisgier la tutela della salute o
dell'incolumita fisica dell'interessato o di un zer;

b. ad esclusivi fini di monitoraggio della spesa sait o di adempimento di obblighi

normativi in materia di igiene e sicurezza del lave della popolazione;

3) con riferimento ai casi di cui al comma 1, lett.sono esclusi i trattamenti di dati idonei a
rivelare la sfera psichica di lavoratori:

a. effettuati da associazioni, enti od organismi aattare sindacale per adempiere
esclusivamente a specifici obblighi o compiti pstivdalla normativa in materia di
rapporto di lavoro o di previdenza, anche in temndiritto al lavoro dei disabili;

b. effettuati da associazioni, enti od organismi ses@apo di lucro riguardo i propri
dipendenti per adempiere esclusivamente a specdlablighi previsti dalla

normativa in materia di rapporto di lavoro o diyodenza;

4) con riferimento ai casi di cui al comma 1, lettsdho esclusi i trattamenti di dati personali:



a. che non siano fondati unicamente su un trattamauatomatizzato volto a definire
profili processuali, effettuati per esclusive fitealdi occupazione o di gestione del
rapporto di lavoro, fuori dei casi previsti daldtera e) dell’art. 37, comma 1;

b. che non siano fondati unicamente su un trattameutomatizzato volto a definire il
profilo di un investitore, effettuati esclusivamemter adempiere a specifici obblighi
previsti dalla normativa in materia di intermeda@sifinanziaria.

c. relativi all'utilizzo di marcatori elettronici o dpositivi analoghi installati, oppure
memorizzati temporaneamente, e non persistensspriéapparecchiatura terminale
di un utente, consistenti nella sola trasmissionaddntificativi di sessione in
conformita alla disciplina applicabile, all'esclusifine di agevolare I'accesso ai

contenuti di un sito Internet.

5) con riferimento ai casi di cui al comma 1, lettsejo esclusi i trattamenti di dati sensibili
effettuati:

a. al solo fine di selezione di personale per contelussramente di soggetti
appartenenti al medesimo gruppo bancario o assivora

b. da soggetti pubblici per adempiere esclusivamenspexifici obblighi o compiti
previsti dalla normativa in materia di occupazien@ercato del lavoro;

c. da associazioni 0 organizzazioni di categoria db dme di svolgere ricerche
campionarie relativamente a dati riguardanti I'aoles alla medesima associazione o

organizzazione.

6) con riferimento ai casi di cui al comma 1, lettséno esclusi i trattamenti di dati personali:

a. effettuati da soggetti pubblici per la tenuta dbblici registri o elenchi conoscibili
da chiunque;

b. registrati in banche di dati utilizzate in rappaoin I'interessato di fornitura di beni,
prestazioni o servizi, o per adempimenti contabilifiscali, anche in caso di
inadempimenti contrattuali, azioni di recupero dmkdito e contenzioso con
l'interessato

c. registrati in banche di dati utilizzate da soggetibblici o privati per adempiere
esclusivamente ad obblighi normativi in materiaapporto di lavoro, previdenza,o
assistenza;

d. registrati in banche di dati utilizzate da soggetibblici al solo fine della tenuta ed

esecuzione di atti, provvedimenti e documenti,ama di riscossione dei tributi,



applicazione di sanzioni amministrative, o rilasaid licenze, concessioni o

autorizzazioni;

e. relativi a immagini 0 suoni conservati temporaneat@eper esclusive finalita di

sicurezza o di tutela delle persone o del patrimioni

f. trattati, in base alla legge, dai soggetti aut@iizin relazione alle operazioni e ai dati

necessari all’esclusivo fine di prestare l'attivda garanzia collettiva dei fidi e i

servizi a essa connessi o strumentali (“confidi”).

Dalla combinazione tra i casi in cui € necessarigelli in cui € esclusa risulta chenlatificazione

si deve effettuare nei seguenti casi:

a)

b)

trattamenti di genetici, biometrici o dati che icaho la posizione
geografica di persone od oggetti mediante una deteomunicazione
elettronica:solo se NON indispensabilalla tutela della salute o incolumita
fisica dell'interessato o di un terzeglo se NON effettuatida avvocati per
far valere o difendere un diritto anche da parteudi terzo in sede
giudiziaria; sempre che il diritto sia di rango alm pari a quello
dell'interessato e i dati siano trattati esclusieate per tali finalita e per il
periodo strettamente necessario al loro perseguaanen

solo se NON effettuatia fini di sicurezza del trasporto;

dati idonei a rivelare lo stato di salute e la wéssuale, trattati ai fini della
procreazione assistita, prestazione di servizitaanper via telematica
relativi a banche di dati o alla fornitura di beimiclagini epidemiologiche,
rilevazione di malattie mentali, infettive e diffus, sieropositivita,
trapianto di organi e tessuti e monitoraggio dsli@sa sanitariggolo se
trattati in modo sistematico e organizzati in una banadatliaccessibile a
terzi per via telematica NON effettuati ad esclusivi fini di monitoraggio
della spesa sanitaria odia adempimento di obbhghmativi in materia di
igiene e di sicurezza del lavoro e della popolagjon

dati idonei a rivelare la vita sessuale o la sfpeachica trattati da
associazioni, enti od organismi senza scopo diojuanche non
riconosciuti, a carattere politico, filosofico, iggbso o sindacalesolo se
NON effettuati per adempiere esclusivamente a specifici obblighi
compiti previsti dalla normativa in materia di rap di lavoro o di

previdenza, anche in tema di diritto al lavoro disabili; solo se NONSsi



d)

f)

tratta di dati di propri dipendenti o collaboraiorper adempiere
esclusivamente a specifici obblighi previsti datflermativa in materia di
rapporto di lavoro o di previdenza.

dati trattati con l'ausilio di strumenti elettroniolti a definire il profilo o
la personalita dell'interessato o ad analizzareudini o scelte di consumo,
ovvero a monitorare I'utilizzo di servizi di comgazione elettronica con
esclusione di trattamenti indispensabili per fanirservizi medesimi agli
utenti, (es: fidelity card del supermercato, parhiera che valuta il
colore,...), solo sefondati unicamente su un trattamento automatizzato
volto a definire profili professionali, anche sefettuati per esclusive
finalita di occupazione o di gestione del rappalitéavoro;solo sefondati
unicamente su un trattamento automatizzato vottefaire il profilo di un
investitore, anche se effettuati per adempiereezip obblighi previsti
dalla normativa in materia di intermediazione finana; solo se NON
siano relativi all’'utilizzo di marcatori elettronicio dispositivi analoghi
installati, oppure memorizzati temporaneamenteore persistenti, presso
I'apparecchiatura terminale di un utente, conststagila sola trasmissione
di identificativi di sessione in conformita allasdiplina applicabile,
all’esclusivo fine di agevolare I'accesso ai contedi un sito Internet.

dati sensibili registrati in banche di dati i fuii selezione del personale per
conto terzi, nonché dati sensibili utilizzati peondaggi di opinione,
ricerche di mercato e altre ricerche campionas®o se NONeffettuati
nellambito del medesimo gruppo bancario o sodetasolo se NON
effettuati da soggetti pubblici per adempiere eschmente a specifici
obblighi previsti dalla normativa in materia di apazione e mercato del
lavoro; solo se NONeffettuati da associazioni o0 organizzazioni degatia

al solo fine di svolgere ricerche campionarie retahente a dati
riguardanti 'adesione alla medesima associaziooeyanizzazione;

dati registrati in apposite banche di dati gestda strumenti elettronici e
relative al rischio sulla solvibilita economicalaasituazione patrimoniale,
al corretto adempimento di obbligazioni, a composeati illeciti o
fraudolenti,solo se NON effettuatida soggetti pubblici per la tenuta di
pubblici registri o elenchi conoscibili da chiunggelo se NONregistrati

in banche di dati utilizzate in rapporti con I'irtssato di fornitura di beni,



prestazioni o servizi, o per adempimenti contabiiiscali, anche in caso di
inadempimenti contrattuali, azioni di recupero detdito e contenzioso
con linteressatosolo se NONregistrati in banche di dati utilizzate da
soggetti pubblici o privati per adempiere esclusieate ad obblighi
normativi in materia di rapporto di lavoro, previda,o assistenzaplo se
NON registrati in banche di dati utilizzate da soggatbblici al solo fine
della tenuta ed esecuzione di atti, provvedimerdbeumenti, in tema di
riscossione dei tributi, applicazione di sanziamnainistrative, o rilascio di
licenze, concessioni 0 autorizzaziosglo se NONrelativi a immagini o
suoni conservati temporaneamente per esclusivétdirdi sicurezza o di
tutela delle persone o del patrimongmlo se NON trattat] in base alla
legge, dai soggetti autorizzati in relazione aferazioni e ai dati necessari
all'esclusivo fine di prestare l'attivita di garaazcollettiva dei fidi e i

servizi a essa connessi o strumentali (“confidi”).

Si vede chiaramente come non ci sia una direttaspondenza tra dati sensibili e obbligo di

notifica. L’obbligo della notifica riguarda anché&attamenti di dati non sensibili.

Modalita di presentazione
La notifica & validamente presentata solo se trasen@er via telematica utilizzando il modello
predisposto dal Garante, che si trova nel sitostEsina convenzione con le Poste Italiane per
l'invio della notifica ad un costo max. di € 25,00.
Diritti di segreteria: & previsto il pagamento dittl di segreteria per € 150,00.
Termini per la notifica:

e entro il30/04/2004per le attivita che erano gia in essere primad&1/2004;

» prima che inizi il trattamento per le attivita dattamento dati che non esistevano prima del

01/01/2004.

Misure di sicurezza

Il nuovo Codice riscrive integralmente le disposiziin tema di sicurezza innovando la normativa

precedente, in particolare all'allegato B, che eteana serie di punti da rispettare.



L’art. 15 prevede uninvio all'art. 2050 del Cod.Civ. per quanto concerne flasponsabilita civile

in caso di danni cagionati ad altri soggetti irtividel trattamento dei dati.

Il trattamento dei dati viene equiparato ad unvéti pericolosa, rovesciando quindi 'onere della
prova. E’ il titolare che deve dimostrare di avdotato tutte le misure necessarie per prevenire il
danno.

Tutti gli obblighi di sicurezza sono a carico tigdlare (art. 31).

L’idea di fondo € quella secondo cui i dati perdodavono essere custoditi e controllati in modo
da ridurre ad un ragionevole margine il rischio stittrazione o perdita degli stessi, anche
accidentale, nonché di accessi non autorizzatadz joli terzi.

Le misure riguardano sia i trattamenti effettudtraaerso l'ausilio di strumenti informatici, sia
quelli senza il ricorso a tali strumenti.

Misure da adottare per i dati trattati d@usilio di strumenti informatici:

» autenticazione informatica (1-11);

* adozione di procedure di gestione delle credendiaiutenticazione (potrebbe trattarsi di
smart card o dispositivi biometrici, piu comunengest puo trattare di codici identificativi
associati ad una parola chiave);

» utilizzazione di un sistema di autorizzazione (12);

» aggiornamento periodico dell'individuazione dellbimo del trattamento consentito ai
singoli incaricati e addetti alla gestione o allamatenzione degli strumenti elettronici (15);

* protezione degli strumenti elettronici e dei daspetto a trattamenti illeciti di dati, ad
accessi non consentiti e a determinati programrforamatici (strumenti anti-virus da
aggiornare almeno semestralmente) (16 — 17);

» adozione di procedure per la custodia di copieialirezza, il ripristino della disponibilita
dei dati e dei sistemi (copie di sicurezza perali/ataggio dei dati almeno settimanale...)
(18);

» tenuta di un aggiornato documento programmatida sidurezza (19);

 ulteriori misure in caso di trattamento di datisbili o giudiziari (20 — 24);

* misure di sicurezza eseguite da soggetti estebyj (2

» adozione del documento programmatico sulla sicarezella relazione al bilancio di

esercizio, se dovuta (26).

Misure da adottare per i dati trattaéinza I'ausilio di strumenti informatici:
» aggiornamento periodico dell'individuazione delllbimo del trattamento consentito ai

singoli incaricati o alle unita organizzative (27);



» previsione di procedure per un’idonea custodiaadii € documenti affidati agli incaricati per
lo svolgimento dei relativi compiti (28);

» previsione di procedure per la conservazione derdehati atti in archivi ad accesso
selezionato e disciplina delle modalita di accefisalizzata all'identificazione degli

incaricati (29).

Adeguamento alle nuove misure minime di sicurezzeeavvenire entro il 30 giugno 2004.

Gestione della parola chiave

Composizionela parola chiave deve essere composta da almeoocatatteri, non contenenti
riferimenti agevolmente riconducibili allincari@a{cognome, nome,...).

Consegna:la parola chiave viene consegnata agli incaricattitblare o dal responsabile.
Modifica: lincaricato deve modificare immediatamente la parahiave appena ricevuta,
conservarla e successivamente modificarla ognmssi.

Custodia e riservatezza l'incaricato deve adottare le necessarie caupde assicurare la

segretezza delle parola chiave e la diligente disto

Documento programmatico sulla sicurezza (DPS)

Una delle misure di sicurezza richieste dal puriadéll’allegato B al Codice Della Privacy € la
redazione entro il 31 marzo di ogni anno .
Non e pacifico chi sia obbligato alla redazion¢at documento.
Certamente sono obbligati coloro i quali trattaat densibili e giudiziari con l'ausilio di strumien
informatici.
Sembrerebbe esonerato chi tratta dati senza fausistrumenti informatici.
Ci si attende un chiarimento del Garante in merito.
Il DPS va redatto entro il 31 marzo di ogni anner(ih 2004 prorogato @0 giugno 2004 e deve
contenere:

* elenco dei trattamenti di dati personali;

» distribuzione di compiti e responsabilita;

* analisi dei rischi;



e misure da adottare per garantire I'integrita dei; da

» sistemi di protezione delle aree;

e descrizione modalita di ripristino in caso di daggiamento;

» previsione di interventi formativi agli incaricati;

» descrizione di criteri di trattamento e di sicui@zel caso di affidamento del trattamento a
soggetti esterni.

Sono tenuti alladempimento:

* aziende e pubbliche amministrazioni che trattarto snsibili e giudiziari con l'ausilio di
strumenti informatici;

» professionisti che trattano dati sensibili e gitahizcon I'ausilio di strumenti informatici.

Per quanto attiene alllambito dei professionistiysamenteobbligati sono imedici e gli avvocati,
che per la natura stessa dell’attivita trattanaigiemamente dati sensibili e giudiziari.
Per i leprofessioni economico — contabiloccorre distinguere:

- non sembra possa ravvisarsi il trattamento di sktsibili e giudiziari con riferimento alle
spese mediche contenute nella dichiarazione dalitrese € possibile risalire al solo
importo, e non allo stato di salute del contribeent

- se dalle spese mediche e invece possibile risalicestato di salute si € obbligati alla
redazione del dps, peraltro richiesto dal casoffétteazione della scelta di destinazione

dell'8 per mille dell'lrpef (tale scelta compori@ tomunicazione di convinzioni religiose).

Proroga

E’ possibile chiedere una proroga specifica (88@)Isolo in caso di necessita di adeguamento degli
strumenti informatici alle misure minime di sicuzazal 1 gennaio 2005.
Occorre spiegare l'obsolescenza degli strumentorimétici attualmente in uso, spiegando

'adeguamento tecnologico programmato entro il Aingéo 2005.

Sanzioni per 'inadempimento

Sanzioni civili



Omessa o inidonaaformativa da € 3000 ad € 18.000

Omessanformativa per dati sensibili o giudiziari

0 in caso di trattamenti che presentano rischiiipec

o di maggiore rilevanza o di pregiudizio da.@m® a € 30.000
Omessa o incompleta notificazione al Garante € 18.000 a € 60.000

Omessa informazione o esibizione dei documenti
richiesti dal Garante da € 4.000 a € 24.000

Sanzioni penali

Trattamento illecito di dati personali reclustoda 6 mesi a 3 anni

(Possibile estinzione se si paga una somma di deseati si regolarizza entro 6 mesi)

Falsita nelle dichiarazioni e notificazioni al Gatea reclusione da 6 mesi a 3 anni

Omessa adozione delle misure minime di sicurezza reclusione fino a 2 anni o sanz.
amm.tiva da € 10.000a € 50.000

Inosservanza dei provvedimenti del garante stohe da 3 mesi a 2 anni.

Schema riassuntivo adempimenti

1) Informativa all'interessato.

2) Consensadell'interessato.

3) Identificazione detitolare del trattamento.

4) Notifica al Garante all'inizio del trattamento (se dovuta).

5) Richiesta dellAutorizzazione al Garante per effettuare il trattamento (se eista).

6) Nomina dei soggetti coinvolti responsabile e incaricati— con relativi atti di nomina e
mansionari.

7) Predisposizionamisure minime di sicurezzaper trattamenti effettuati con l'ausilio di

strumenti informatici o senza il loro ausilio (pErahiave, DPS...).



Atto di nomina dell'incaricato, ai sensi e per gli effetti del
D.Lgs. 30 giugno 2003, n. 196

Gentile Signore/a,
il D.Lgs. 30 giugno 2003 n. 196, disciplina la gestione delle banche dati utilizzate a fini professionali.
Specificamente esso impone che allinterno di ogni realta aziendale sia costituita una gerarchia,
comprendente le figure del titolare, del responsabile e dell'incaricato, funzionale alla sua applicazione. Tale
gerarchia non comporta alcuna modifica della qualifica professionale o delle mansioni assegnate ai
dipendenti.

Nell'ambito dello svolgimento delle Sue funzioni Lei viene necessariamente a conoscenza dei contenuti delle
banche dati presenti in azienda.

Con la presente La nominiamo, pertanto, incaricato del trattamento di dati personali.

Per trattamento di dati deve intendersi: "qualunque operazione o complesso di operazioni, svolte con o
senza l'ausilio di mezzi elettronici 0 comunque automatizzati, concernenti la raccolta, la registrazione,
l'organizzazione, la conservazione, l'elaborazione, la modificazione, la selezione, I'estrazione, il raffronto,
I'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di
dati".

Sono dati personali tutte le informazioni che permettano l'identificazione del soggetto cui si riferiscono (es.
dati anagrafici, recapiti telefonici, fotografie ecc.).

Al fine di una corretta applicazione della legge citata, nonché di una adeguata tutela dei diritti degli

Interessati, i soggetti nominati incaricati dovranno:

=> trattare tutti i dati personali di cui vengono a conoscenza nell'ambito dello svolgimento delle proprie
funzioni, in modo lecito e secondo correttezza;

= effettuare la raccolta, I'elaborazione, la registrazione ecc. di dati personali esclusivamente per lo svolgi-
mento delle proprie mansioni;

= accedere unicamente alle seguenti banche dati

(indicare le banche dati cui pud/deve accedere il soggetto incaricato)

= aggiornare trimestralmente/semestralmente tutte le banche dati cui hanno accesso;

=>» evitare di creare banche dati nuove senza espressa autorizzazione del titolare (responsabile, se nomi-
nato);

= mantenere assoluto riserbo sui dati personali di cui vengono a conoscenza nell'esercizio delle proprie
funzioni;

=> evitare di asportare supporti informatici o cartacei contenenti dati personali di terzi, senza la previa
autorizzazione del titolare (responsabile, se hominato).

E' fatto assoluto divieto di comunicare, diffondere, utilizzare i dati personali provenienti dalle banche dati

aziendali (dello studio, dell'associazione ecc.), in assenza dell'autorizzazione del titolare (responsabile, se

nominato).

L'incaricato dovra osservare scrupolosamente tutte le misure di sicurezza gia in atto, o che verranno

comunicate in seguito dal titolare (responsabile, se nominato) del trattamento.

Il titolare




Atto di nomina del responsabile, ai sensi e per gli effetti del
D.Lgs. 30 giugno 2003, n. 196

L'Associazione/Azienda/Societa nella persona del legale rappresentante pro

tempore, in qualita di titolare del trattamento di dati personali operati nell'ambito delle proprie attivita, con la
presente

Nomina
Il Sig. (indicare nome e cognome, nonché il ruolo svolto

in azienda)
Responsabile del trattamento dei dati
ai sensi e per gli effetti del D.Lgs. 30 giugno 2003 n. 196, in relazione al/i seguente/i trattamentoli

Il Sig. , hella qualita di responsabile ha il potere ed il dovere di compiere

tutto quanto si rendera necessario ai fini del rispetto e della corretta applicazione della Legge n. 675/96.
Specificatamente, il responsabile € tenuto a:

=>» individuare e nominare per iscritto gli incaricati del trattamento, impartendo loro, ancora per iscritto, le
idonee istruzioni;

vigilare sul rispetto delle istruzioni impartite agli incaricati;

adottare e rispettare le misure di sicurezza indicate e predisposte dal titolare del trattamento;

vigilare sul rispetto di dette misure di sicurezza da parte dei soggetti nominati incaricati;

L2 2

verificare (trimestralmente/semestralmente) lo stato di applicazione del D.Lgs. 30 giugno 2003 n. 196,

nonché il buon funzionamento, la corretta applicazione e la conformita alle indicazioni dell'Autorita
Garante dei sistemi e delle misure di sicurezza adottate;

= predisporre, a seguito di ciascuna verifica, una relazione scritta in ordine a tutti gli adempimenti eseguiti

ai sensi del D.Lgs. 30 giugno 2003 n. 196, alla documentazione raccolta ed archiviata ai sensi del

medesimo decreto nonché in ordine alle misure di sicurezza. Tale relazione dovra essere, successiva-

mente, trasmessa al titolare del trattamento;

evadere tempestivamente tutte le richieste e gli eventuali reclami degli interessati;

v ¥

evadere tempestivamente le richieste di informazioni da parte dell'Autorita Garante e dare immediata

esecuzione alle indicazioni che perverranno dalla medesima Autorita;

=>» interagire con i soggetti incaricati di eventuali verifiche, controlli o ispezioni;

= comunicare immediatamente al titolare gli eventuali nuovi trattamenti da intraprendere nel proprio
settore di competenza, provvedendo alle necessario formalita di legge;

=>» distruggere i dati personali in caso di cessazione del trattamento degli stessi, provvedendo alle

necessarie formalita di legge.

L

Il titolare

Per accettazione,

Il responsabile




(Intestazione)

OGGETTO: Documento programmatico per la sicurezza - fac simile di riferimento

IL SOTTOSCRITTO IN QUALITA DI TITOLARE DELLA SOCIETA

, NONCHE DEL TRATTAMENTO DEI DATI PERSONALI AI SENSI DEL
DECRETO LEGISLATIVO 196/2003, ISTITUTIVO DEL “CODICE DELLA PRIVACY, RELATIVO
ALLA TUTELA DEL TRATTAMENTO DEI DATI PERSONALI, DICHIARA CHE ENTRO LA
DATA DEL 31/03/2004 SONO STATI PRESI I SEGUENTI PROVVEDIMENTI AI FINI DELLA
TUTELA DEI DATI IN PRECEDENZA CITATI:

individuazione degli incaricati del trattamento dei dati personali;

chiusura degli archivi cartacei all'interno di mobili e scaffali muniti di serratura a chiave;
copie digitali di backup giornaliere per evitare la distruzione accidentale dei dati;
installazione di server con 4 dischi fissi a cascata per evitare la distruzione accidentale dei dati;
aggiornamento almeno semestrale dei programmi del software;

allestimento sistema salvavita e antincendio - estintore;

installazione di un programma antivirus per il software;

installazione di porta d’ingresso al pubblico blindata con chiusura a 5 mandate;

Y ® N o g ok W b=

installazione di portone in ferro con chiusura a 2 mandate a protezione di entrata secondaria;

—_
=)

. parola chiave per I’accesso ai dati contenuti nei programmi contabili;

—_
—_

. assegnazione dei codici identificativi del personale;

—_
N

. identificazione dei soggetti che accedono ai locali della societa dopo I'orario di chiusura;

—_
W

. per l'esercizio 2004, inoltre, si intende procedere ai seguenti ulteriori adempimenti:




Informativa per trattamento di soli dati personali comuni

Documento informativo ai sensi e per gli effetti di cui
all'articolo 13, D. Lgs. 30 giugno 2003 n. 196

In osservanza di quanto previsto dal D.Lgs. 30 giugno 2003 n. 196, siamo a fornirLe la dovute informazioni
in ordine alle finalita e modalita del trattamento dei Suoi dati personali, nonché I'ambito di comunicazione e
diffusione degli stessi, alla natura dei dati in nostro possesso e del loro conferimento.

Finalita del trattamento

Modalita del trattamento

Il trattamento sara effettuato con l'ausilio dei moderni sistemi informatici e ad opera di soggetti di cio
appositamente incaricati (indicare i sistemi e la logica delle operazioni che vengono compiute)

Non é necessario fornire un elenco analitico di tali operazioni

Oppure

Il trattamento sara svolto in forma automatizzata e ad opera di soggetti di cid appositamente incaricati.
Oppure

Il trattamento sara effettuato in forma manuale e ad opera di soggetti di cid appositamente incaricati.

Ambito di comunicazione e diffusione

| Suoi dati, oggetto del trattamento, saranno/potranno essere in seguito comunicati a:

. ; per le seguenti finalita:
>
>

. ; per le seguenti finalita:
>
>

| medesimi dati saranno diffusi presso:

Ogni ulteriore comunicazione o diffusione avverra solo previo Suo esplicito consenso.



Oppure (se non & prevista comunicazione o diffusione dei dati)
| Suoi dati personali non saranno comunicati a terzi e non saranno oggetto di diffusione.

Natura del conferimento

Il conferimento dei dati & per Lei facoltativo.
oppure
Il conferimento dei dati € per Lei obbligatorio in quanto

(indicare il motivo dell'Obbligatorieta; es. previsto dalla Legge

; oppure: necessario per l'assolvimento di obblighi contrattuali, conta-bili, retributivi,

previdenziali, fiscali, ecc.)
Il titolare rende noto, inoltre, che l'eventuale non comunicazione, o comunicazione errata, di una delle
informazioni obbligatorie, ha come conseguenze emergenti:

= limpossibilita del titolare di garantire la congruita del trattamento stesso ai patti contrattuali per cui
€SS0 Sia eseguito;

= la possibile mancata corrispondenza dei risultati del trattamento stesso agli obblighi imposti dalla
normativa fiscale, amministrativa o del lavoro cui esso €& indirizzato.

Lei potra far valere i propri diritti come espressi dall'artt. 7, 8, 9 e 10 del D. Lgs. 30 giugno 2003 n. 196,
rivolgendosi al titolare (oppure al responsabile, se nominato) del trattamento.

Titolare del trattamento &

Responsabile del trattamento é

In fede

Firma del titolare

Per ricezione e presa visione.
L'interessato




Consenso dell'interessato al trattamento di propri dati personali comuni

Il sottoscritto interessato, con la firma apposta in calce alla presente attesta il proprio libero consenso
affinché il titolare, proceda ai trattamenti di propri dati personali come risultanti dalla presente scheda

informativa.

In fede.
L'interessato

Consenso dell'interessato al trattamento di propri dati personali comuni

Il sottoscritto interessato, preso atto delle informazioni contenute nella presente scheda, esprime libero
consenso al trattamento dei propri dati personali, con esclusione di:

e Finalita
 Modalita

e Comunicazioni
» Diffusioni

In fede.

L'interessato




Informativa per trattamento con dati personali sens ibili

Documento informativo ai sensi e per gli effetti di cui
all'articolo 13, D.Lgs. 30 giugno 2003 n. 196

In osservanza di quanto previsto dal D.Lgs. 30 giugno 2003 n. 196, siamo a fornirLe le dovute informazioni
in ordine alle finalita e modalita del trattamento dei Suoi dati personali, nonché I'ambito di comunicazione e
diffusione degli stessi, la natura dei dati in nostro possesso e del loro conferimento.

Finalita del trattamento

Ai fini dell'indicato trattamento, il titolare potra venire a conoscenza di dati definiti "sensibili" ai sensi del
D.Lgs. 30 giugno 2003, n. 196, quali quelli idonei a rivelare l'origine razziale od etnica, le convinzioni
religiose, filosofiche o di altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od
organizzazioni a carattere religioso, filosofico, politico o sindacale, lo stato di salute e la vita sessuale
(indicare solo le categorie che interessano il trattamento).

Modalita del trattamento

Il trattamento sara effettuato con l'ausilio dei moderni sistemi informatici e ad opera di soggetti di cid
appositamente incaricati (indicare i sistemi e la logica delle operazioni che vengono compiute).

Non & necessario fornire un elenco analitico di tali operazioni.

Oppure

Il trattamento sara svolto in forma automatizzata e ad opera di soggetti di cio appositamente incaricati.
Oppure

Il trattamento sara effettuato in forma manuale e ad opera di soggetti di cid appositamente incaricati.

Ambito di comunicazione e diffusione

| Suoi dati, oggetto del trattamento, saranno/potranno essere in seguito comunicati a:

. ; per le seguenti finalita:
>
>

. ; per le seguenti finalita:
>




Ogni ulteriore comunicazione o diffusione avverra solo previo Suo esplicito consenso.
Oppure (se non & prevista comunicazione o diffusione dei dati)
| Suoi dati personali non saranno comunicati a terzi e non saranno oggetto di diffusione.

Natura del conferimento

Il conferimento dei dati & per Lei obbligatorio in quanto

(indicare

il motivo dell'Obbligatorieta; es. previsto dalla Legge ; oppure: necessario per

I'assolvimento di obblighi contrattuali contabili, retributivi, previdenziali, fiscali ecc.)

Il titolare rende noto, inoltre, che I'eventuale non comunicazione, o comunicazione errata, di una delle

informazioni obbligatorie, ha come conseguenze emergenti

= limpossibilita del titolare di garantire la congruita del trattamento stesso ai patti contrattuali per cui
€SS0 Sia eseqguito;

= la possibile mancata corrispondenza dei risultati del trattamento stesso agli obblighi imposti dalla
normativa fiscale, amministrativa o del lavoro cui esso €& indirizzato.

Lei potra far valere i propri diritti come espressi dall'arti. 7, 8, 9 e 10 del D. Lgs. 30 giugno 2003 n. 196,
rivolgendosi al titolare (oppure al responsabile, se nominato) del trattamento.

Titolare del trattamento &

Responsabile del trattamento &

In fede

Firma del titolare

Per ricezione e presa visione.
L'interessato




Consenso dell'interessato al trattamento di propri dati personali comuni e sensibili

Il sottoscritto interessato, con la firma apposta in calce alla presente attesta il proprio libero consenso
acciocché il titolare, proceda ai trattamenti di propri dati personali come risultanti dalla presente scheda
informativa.

Estende il proprio consenso anche al trattamento dei dati personali sensibili indicati, vincolandolo comunque
al rispetto di ogni altra condizione imposta per legge.

In fede.
L'interessato

Consenso dell'interessato al trattamento di propri dati personali comuni e sensibili

Il sottoscritto interessato, preso atto delle informazioni contenute nella presente scheda, esprime libero
consenso al trattamento dei propri dati personali comuni e sensibili, con esclusione di:

e Finalita
 Modalita

e Comunicazioni
» Diffusioni

In fede.

L'interessato




Informativa per i dipendenti
Informativa ai sensi dell'articolo 13 del D.Lgs. 30 giugno 2003, n. 196

corrente in , via nella

sua qualita di titolare, in persona del legale rappresentante pro tempore, ai sensi e per gli effetti del D.Lgs.
30 giugno 2003 n. 196, con la presente informa il/la sig./ra

in seguito definito/a interessato/a che:

in relazione al rapporto di lavoro subordinato

» esistente alla data odierna;

oppure

e da costituirsi con la stipula del contratto di assunzione;

i dati personali in possesso del titolare o che verranno richiesti in seguito o comunicati da terze parti sono

necessari e saranno utilizzati per:

» la corretta quantificazione della retribuzione;

» assolvere gli obblighi di legge e di contratto, inclusi quelli derivanti dal contratto collettivo;

e assolvere gli obblighi nei confronti degli istituti di previdenza ed assistenza, sia obbligatorie che
integrative;

» assolvere gli obblighi nei confronti dell'amministrazione finanziaria;

Il trattamento sara effettuato con l'ausilio dei moderni sistemi informatici e ad opera di soggetti di cio
appositamente incaricati (indicare i sistemi e la logica delle operazioni che vengono compiute).

Non & necessario fornire un elenco analitico di tali operazioni.

Oppure

Il trattamento sara svolto in forma automatizzata e ad opera di soggetti di cid appositamente incaricati.
Oppure

Il trattamento sara effettuato in forma manuale e ad opera di soggetti di cid appositamente incaricati.

Nell'lambito dei trattamenti descritti € necessaria la conoscenza e la memorizzazione di dati anagrafici
dell'interessato e dei suoi familiari a carico, o componenti il nucleo familiare, gli estremi del conto corrente
bancario, nonché l'acquisizione delle variazioni di tali dati che vorra premurarsi di comunicare non appena
verificatesi, al fine di una corretta gestione del rapporto di lavoro.

Il titolare potra, inoltre, dover venire a conoscenza di dati definiti "sensibili" ai sensi del D.Lgs. 30 giugno
2003, n. 196, quali quelli idonei a rivelare lo stato di salute, I'adesione ad un sindacato, adesione a partiti
politici, convinzioni religiose, origini razziali od etniche, ecc.

| dati saranno conservati presso € saranno comunicati esclusivamente ai

soggetti competenti per I'espletamento di servizi necessari ad una corretta gestione del rapporto di lavoro,
con garanzia di tutela dei diritti dell'interessato.



| dati saranno altresi comunicati a (es. studio professionale o associazione di

categoria) per l'espletamento di parte degli obblighi imposti dalle leggi vigenti, ferma restando la garanzia di
tutela dei diritti dell'interessato.

Il titolare rende noto, inoltre, che l'eventuale non comunicazione, o comunicazione errata, di una delle

informazioni necessario, ha come conseguenze emergenti:

= limpossibilita del titolare di garantire la congruita del trattamento stesso ai patti contrattuali per cui
€SS0 Sia eseqguito;

= la possibile mancata corrispondenza dei risultati del trattamento stesso agli obblighi imposti dalla
normativa fiscale, amministrativa o del lavoro cui esso €& indirizzato.

l'interessato potra far valere i propri diritti come espressi dall'artt. 7, 8, 9 e 10 del D.Lgs. 30 giugno 2003
n. 196, rivolgendosi al titolare (oppure al responsabile, se nominato) del trattamento.

Titolare del trattamento &

Responsabile del trattamento &

Per ricezione e presa visione.

IL DIPENDENTE

L'INTERESSATO

Consenso dell'interessato al trattamento di propri dati personali comuni e sensibili

Il sottoscritto interessato, con la firma apposta in calce alla presente attesta il proprio libero consenso
affinché il titolare, proceda ai trattamenti di propri dati personali come risultanti dalla presente scheda.

Estende il proprio consenso anche al trattamento dei dati personali sensibili vincolandolo comunque al
rispetto di ogni altra condizione imposta per legge.

In fede.

IL DIPENDENTE

L'INTERESSATO




